Torun, dn. ....00.....09.2019

Urzad Miasta Torunia

Biuro Projektéw Informatycznych
Ul. Waly gen. Sikorskiego 8
e-mail:

Zapytanie ofertowe ponizej 30 000 Euro
nr BP1/3400/44/2019

postgpowanie o udzielenie zamdéwienia publicznego o wartosci nieprzekraczajacej 30 000 euro
prowadzone jest poza przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych,
(tekst jednolity Dz.U. z 2017r., poz. 1579) zgodnie z zarzadzeniem nr 9 PMT z dnia 09.01.2018 r w
sprawie zasad udzielania zamowien publicznych w Urzedzie Miasta Torunia

Biuro Projektow Informatycznych
Urzad Miasta Torunia
87-100 Torun
ul. Waly gen. Sikorskiego 8
zwraca sie z prosbg o przygotowanie oferty na:
e zakup i dostarczenie bezprzewodowych punktéw dostepowych — 29 sztuk

e zakup i dostarczenie routerow — 3 szt.

e montaz dostarczonych urzadzen w przygotowanej do tego celu infrastrukturze
Zamawiajacego.
e konfiguracja portalu dla gosci zgodnie z wytycznymi zamawiajacego — okreslenie na etapie
przygotowania koncepcji wdrozenia
e Autoryzacja ,,gosci” — do ustalenia z zamawiajagcym na etapie przygotowania koncepcji
wdrozenia
w ramach zadania pn. ,,.Budowa miejskiej sieci Wi-Fi w Toruniu” wraz ze $wiadczeniem ustugi
asysty technicznej przez okres 1 roku. Asysta techniczna $wiadczona bedzie na nowo zainstalowane
punkty dostepowych oraz na juz istniejgce 11 punktéw w 6 lokalizacjach.

(Tres¢ opisu przedmiotu zamoéwienia stanowi zatacznik nr 2 do Zapytania ofertowego).

1. Prosze poda¢ jako kryterium 1: ryczaltowa ceng netto i brutto w zlotych wraz z rozbiciem dla
kazdej lokalizacji osobno (zatacznik nr 1)

2. Zamawiajacy zastrzega sobie mozliwo$¢ rezygnacji z instalacji punktéw dostepowych w
wybranych przez siebie lokalizacjach.

3. Wraz z ofertg Oferent zlozy aktualny pelny odpis z KRS badz z CEiDG.

4. Termin realizacji: Zamawiajacy oczekuje realizacji zadania w terminie nie pdzniej niz do
10.12.2019r.

5. Kryterium wyboru ofert: Dla poréwnania ofert zostana zastosowane kryteria:




a) Kryterium 1: Cena — 100%

Za korzystniejszg oferte zostanie uznana oferta, ktéra otrzyma najwigksza liczbe punktow.
Kazda oferta moze uzyskaé za dane kryterium okreslong liczbe punktéw przy zastosowaniu
WZOrOw:

a) Kryterium 1:

najnizsza oferowana cena
sposrod zlozonych ofert
cena oferty = - - - x znaczenie kryterium tj. 100 %
cena oferty badanej

Miejsce sktadania ofert: Oferte prosze dostarczy¢ do Biura Projektéw Informatycznych UMT ul.
Waty gen. Sikorskiego 8 pok. 62, osobiscie lub na adres e-mail (np. w formacie PDF):

Warunki ptatnosci: przelew, 21 dni od dnia dostarczenia faktury.

Termin skladania ofert:  do...... XD 09.2019r. do godz. 12:00 (decyduje godzina
otrzymania oferty przez Zamawiajacego)

Wymagania i warunki Zamawiajacego:

a) Zamawiajacy nie dopuszcza sktadania ofert wariantowych, chyba, ze zostalo wskazane
inaczej.

b) Zamawiajgcy nie dopuszcza sktadania ofert czgéciowych, chyba, ze zostato wskazane inacze;j.

¢) W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo
do skontaktowania sie z Oferentami w celu uzupelnienia lub doprecyzowania ofert.

d) Z wylonionym Wykonawca zostanie zawarta pisemna umowa zgodnie z procedurami
obowigzujacymi w UMT. Umowa do podpisania zostanie wystana do Wykonawcy w formie
elektronicznej i papierowe;.

¢) Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny w przypadku zaistnienia okolicznosci nieznanych Zamawiajacemu w
dniu sporzadzania niniejszego zapytania Ofertowego.

f) Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny na kazdym etapie postgpowania do zawarcia umowy.

o) Ze wzgledu na zalozenia budzetowe i ograniczenia finansowe, w przypadku, gdy kwoty
przedstawione w ofertach na zapytanie beda wyzsze od zaplanowanych w budzecie na ww.
zadanie Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania
ofertowego bez negocjacji z Oferentami.

h) Oferent moze zlozy¢ wylacznie jedng oferte.

i) Oferent moze wprowadzi¢ zmiany w ztozonej ofercie lub jg wycofa¢, pod warunkiem, ze
uczyni to przed uptywem terminu sktadania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagajg zachowania formy pisemne;.

j) Oferty zlozone po terminie nie zostang rozpatrzone.

k) Oferenci uczestnicza w postepowaniu ofertowym na whasne ryzyko i koszt, nie przystuguja
im zadne roszczenia z tytutu odstgpienia przez Zamawiajacego od postgpowania ofertowego.

1) Oferenci bioracy udziat w postgpowaniu zostang poinformowani o wynikach postgpowania
pisemnie (droga elektroniczng).

m) Zamawiajacy zastrzega sobie mozliwo$¢ wyboru kolejnej wsréd najkorzystniejszych ofert,
jezeli oferent, ktorego oferta zostanie wybrana jako najkorzystniejsza, uchyli si¢ od zawarcia
umowy w przedmiocie realizacji niniejszego zamdwienia.

n) Oferenci moga zwrdci¢ si¢ do Zamawiajacego o wyjasnienie tresci zapytania ofertowego
droga elektroniczng na adres e-mail: b ]



10.

11.

12.

o) Ewentualne pytania dotyczace postgpowania wraz z odpowiedziami Zamawiajacego beda
publikowane na BIP Zamawiajacego.

Niniejsza oferta nie stanowi oferty w mys$l art. 66 Kodeksu Cywilnego, jak rowniez nie jest

ogloszeniem w rozumieniu ustawy Prawo zamoéwien publicznych.

Zaproszenie nie jest postgpowaniem o udzielenie zaméwienia publicznego w rozumieniu

przepiséw Prawa zamowien publicznych oraz nie ksztattuje zobowiazania Zamawiajacego do

przyjecia ktérejkolwiek z ofert. Zamawiajacy zastrzega sobie prawo do rezygnacji z zamdowienia

bez wyboru ktorejkolwiek ze ztozonych ofert.

Zamawiajacy, w przypadku wplyniecia jednej oferty, zastrzega sobie prawo do negocjacji

warunkdw zamowienia oraz ceny za jego wykonanie, a takze do rezygnacji z zamowienia bez

podania przyczyny.



Zalacznik 1

PRZEDMIOT ZAMOWIENIA

Opracowanie dokumentacji projektowej niezbgdnej do realizacji
zadania pn. "Budowa miejskiej sieci Wi-Fi w Toruniu".

................................................................

Numer telefonu / fax
Internet http: //
e-mail

ZAMAWIAJACY Gmina Miasta Toruf
- wydzial prowadzacy —
Biuro Projektéw Informatycznych UMT
WYKONAWCA
Adres

\CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

Towarzystwo Miast Partnerskich, Dwor
Mieszczanski, ul. Podmurna 4-6
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Stownie brutto:

CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

Baszta Gotgbnik, Bulwar Filadelfijski 8
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Slownie brutto:

[CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

Wspolnota Mieszkaniowa Szeroka 13 - 15
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Stownie brutto:




CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

Ratusz Staromiejski 1

Cyfrowo Netto: ....vieii i
CYATOWO DI covieurcasucaissinarissrsnssms s srsisss s s s 88 SN SN

Stownie brutto:

CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

7S nr 10, X LO, ul. Swigtej Katarzyny 5
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Stownie brutto:

CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

Dworzec Kolejowy Torun Gtowny, ul.
Kujawska 1

CYTOWODEH0T s e e i e Bmmnsinie e
VI OWODIIIOR oo smmamsmarmmmamimsssse s s e s

Stownie brutto:

CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

Dworzec autobusowy, ul. Dabrowskiego 8/24

CHTOWO DEMO: v svnoim s oy s e S S R S e A
Cyfrowo BIUttO: ..o

Slownie brutto:




CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

CYITOWODEHO! covrvas s sy s e i i Wb e
Collegium Maximum, Plac Rapackiego 1
Cyfrowo DIULIO: .evinenin e
Slownie brutto:
CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)
CYTOWOTBE] soevmmsnrnusa s s v i
UMK Rektorat / AULA, Gagarina 11
Cyfrowo DIULOT L..vvieine e
Stownie brutto:
CENA OFERTY NETTQ / BRUTTO *
(z obowiazujacym podatkiem VAT)
CyTrowo NEtEO: ..euieinin i
Park na Bydgoskim (Plac zabaw, Boisko), ul.
Bydgoska CYTTOWO BEULLO! sparsmmomrssmsmmesmumnmers s s sossirewavs s

Stownie brutto:

CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

Amfiteart - Muzeum Etnograficzne, ul. Waty
gen. Sikorskiego 19

CyfrOWO D07 .. oovvyipronstes i s s v s s ven s e sva e owsndans

CYFrOWOIDIULION mmmmesem st s sty

Stownie brutto:




CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

Ogréd Zoologiczny, ul. Bydgoska 7

(z obowiazujacym podatkiem VAT)

|

CYITOWO NEHO: uvvimmimemsvimm oy s e oo e
Cyfrowo brutto: ...
Slownie brutto:
CENA OFERTY NETTO / BRUTTO *
CVIrOWO N6H0; o e i e s e R A S S e
Infrastruktura Sportowa, ul. Przy Skarpie 4
Cyfrowo brutto: ...

Stownie brutto:

CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

Calo$¢ zamowienia

CyIrowWOo NettO: ..o e
Cyfrowo brutto:

Stownie brutto:

Data
Podpis ‘
\
I |
* Jezeli Wykonawca poinformuje zamawiajacego, Ze wybor oferty bedzie prowadzi¢ do

powstania u zamawiajacego obowigzku podatkowego i wskaze nazwe (rodzaj) towaru lub ustugi,
ktérych dostawa lub Swiadczenie bedzie prowadzié¢ do jego powstania, wskazuje ich warto$é bez

kwoty podatku.







Zatacznik nr 2

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem postepowania jest rozbudowa istniejacej sieci Wi-Fi realizowana w ramach zadania
»~Budowa miejskiej sieci Wi-Fi w Toruniu”. Posiadana przez Zamawiajgcego sie¢ bezprzewodowa
dziata w oparciu o urzadzenia i oprogramowanie Extreme Networks. Zastosowane w projekcie
urzadzenia musza by¢ kompatybilne z posiadanym przez Zamawiajgcego rozwigzaniem i umozliwiac
petng konfiguracje i zarzadzanie za pomoca jednorodnej platformy poprzez podpiecie wszystkich
urzadzen do wspdlnego kontrolera sieci bezprzewodowej. W ramach dostawy oczekujemy
dostarczenia ilosci licencji zgodnej z iloscig dostarczonych urzadzen umozliwiajgcych podpiecie
urzadzen do wspdlnego kontrolera sieci w celu $wiadczenia bezptatnego dostepu do sieci Wi-Fi w
wyznaczonych lokalizacjach Zamawiajacego.

1. Bezprzewodowe punkty dostepowe — 29 szt.
W ramach zaméwienia wykonawca dostarczy urzadzenia o parametrach nie gorszych niz:
TYP A (punk dost¢gpowy zewnetrzny réwnowainy z AP-7662-680830 wraz z zestawem

montazowym nasciennym)

LP. | PARAMETR WARTOSC PARAMETRU/SPEENIENIE WARUNKU
1. | Warunki - Temperatura:
srodowiskowe dla o -40°Cdo 70°C,
urzadzenia o -40°C do 60°C przy pracy w petnym nastonecznieniu

- Wilgotnosé: 0% do 95% (bez kondensacji)
- Obudowa zgodna z IP67

2. | Zasilanie - Wymagane jest, aby zasilanie urzadzenia byto zrealizowane za
posrednictwem PoE.
o Zasilanie zgodne z IEEE 802.3at

3. | Architektura - Punkt dostepowy musi umozliwiaé prace w grupie punktéw
dostepowych pod wspdlnym zarzgdzaniem z poziomu:
o wirtualnego kontrolera utworzonego automatycznie na

jednym z AP
o dedykowanego fizycznego kontrolera sieci
bezprzewodowe;j
o dedykowanego kontrolera instalowanego w srodowisku
wirtualnym
- Punkt dostepowy musi umozliwia¢ samodzielng prace
4. | Liczba interfejséw - minimum 1 interfejs pracujgcy w standardzie 10/100/1000Base-

T (RJ-45), obstugujgcy nastepujace standardy:
o wykrywanie predkosci potgczenia (auto-sensing) oraz
MDI/MDX,
o 802.3az (Energy Efficient Ethernet — EEE),
- Ztgcze konsolowe.

5. | Moduty radiowe

Dwa moduly radiowe umozliwiajgce rownoczesng prace w pasmie
2,415 GHz 2x2:2

-  Modut radiowy 5 GHz musi wspiera¢ standard MIMO 2x2 i
obstugiwa¢ réwnoczesnie 2 strumienie transmisji osiggajac
przepustowos¢ do 867 Mbps
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- interfejs BTLE zgodny z BLE v4.2 oraz IEEE 802.15.4

opcjonalny modut GPS pozwalajgcy na odczytanie pozycji
punktu dostepowego umieszczonego na zewngtrz budynku

6. |Anteny - Modut radiowy musi posiada¢ wbudowane antene dookolng o
zysku energetycznym minimum 4 dBi dla 2,4 GHz i min. 5 dBi dla
5 GHz

7. QoS - Wsparcie dla realizacji priorytetow WMM, WMM-UAPSD, |EEE

802.1p, Diffserv oraz TOS.

8. |Zarzadzanie pasmem

Dynamiczne, dostosowujgce sie do otoczenia  sieci
bezprzewodowej, umozliwiajagce zmiane kanatéw, jak i mocy
nadawania, zaréwno dla czestotliwosci 2,4 GHz i 5 GHz.

Musi umozliwia¢ zdefiniowanie warunkow brzegowych mocy
nadawania (minimum i maximum) oraz liste dozwolonych przez
administratora kanatéw w obrebie obowiazujacych regulacji
lokalnych.

Punkt dostepowy musi umoiliwia definiowanie zakresu
wspotdzielenia czasu antenowego pomiedzy dostgpem a
skanowaniem

Punkt dostepowy musi posiada¢ mozliwos¢ okresowego
monitorowania $rodowiska sieci bezprzewodowej, jak réwniez
pracowac jako dedykowany monitor.

Punkt dostepowy musi obstugiwa¢ dynamiczng zmiang
czestotliwosci (DFS)

Musi obstugiwaé Off Channel Scanning wraz z opcja opoznienia
skanowania jesli jest z nim zasocjowane urzadzenie VolIP
Mozliwo$¢ zmiany mocy nadawania co 1 dBm

Obstuga przetaczania
w warstwie 2i 3

Routing

Obstuga IEEE 802.1Q

Wsparcie Dynamic DNS

Obstuga lokalnego DHCP (serwer/klient)

Wosparcie PPPoE

Obstuga CDP lub LLDP na portach Ethernet

Obstuga szybkiego Roamingu klientéw bez posrednictwa
kontrolera

9. |Bezpieczenstwo

Wsparcie IEEE 802.1x (PEAP, EAP-TLS, EAP-TTLS, EAP-SIM, EAP-
AKA, EAP-FAST) oraz MAC Authentication

Wsparcie |EEE 802.1x dla portow Ethernet jako IEEE 802.1x
supplicant z mozliwoscig logowania punktu dostepowego do
sieci z wykorzystaniem PEAP oraz EAP-TLS

Obstuga WPA oraz WPA2

Obstuga tuneli IPSec

Obstuga tuneli L2TPv3

Wbudowany serwer RADIUS

Whbudowany sensor WIPS (Wireless IPS)

Rogue Detection

Wsparcie |IEEE 802.11i

Obstuga Statefull Inspection Firewall

Obstuga translacji adresow NAT

Zarzadzanie punktu dostepowego poprzez SNMPv1, v2c, V3
Obstuga Captive Portal (lokalny lub za pomoca zewngtrznego
systemuy):
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o Logowanie z wykorzystaniem RADIUS
Logowanie z wykorzystaniem jednorazowych koddéw

o Logowanie z wykorzystaniem portalu Rejestracyjnego z
mozliwoécig zbierania danych (mozliwos$¢ definicji
wtasnych pél np. PESEL, wiek, itp.)

o Logowanie z potwierdzeniem E-mail

o Logowanie z potwierdzeniem SMS

o Logowanie poprzez portale spotecznosciowe — min.
Facebook oraz Google

Wspotpraca z zewnetrznym Captive Portal

Mozliwos¢  filtracji ruchu  pomiedzy  klientami  sieci
bezprzewodowej — réwniez dla klientéow dotaczonych do
réznych punktéw dostepowych

Mozliwos¢ wykrywania i filtracji aplikacji

o P2P (BitTorrent, Gnutella, eDonkey, itp.)

o Instant Messengers (Hangouts, Gadu-Gadu, MSN,
Snapchat, Telegram, WhatsApp, aim, icq, imessage, im,
itp)

o Transfer plikéw (Dropbox, FTP, Google Drive, Box,
OneDrive, Windows Azure, itp)

Mozliwosé filtracji URL
Zarzadzanie punktu dostepowego poprzez CLI, Telnet, SSH

O

10.

Obstugiwane
czestotliwosci
radiowe i techniki
transmisji

2.4000 GHz do 2.4835 GHz
5.180 GHz do 5.825 GHz
Direct-sequence spread-spectrum (DSSS) dla 802.11b
Orthogonal frequency-division multiplexing (OFDM) dla 802.11
a/g/n/ac
Wspierane modulacje:
o 802.11b: BPSK, QPSK, CCK
o 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM
o 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
ACC — Advanced Ceulluar Coexsitence
MRC — Maximum ratio combining
CDD — Cyxclic delay
STBC — Space-time block coding
LDPC — Low-density parity check
TxBF — Transmit beam-foaming

11.

Obstuga sieci
bezprzewodowej

Punkt dostepowy musi posiada¢ mozliwosé rozgtaszania
minimum 8 BSSID dla pojedynczego modutu radiowego, 16 dla
catego punktu dostepowego.

Punkt dostepowy musi by¢ w stanie obstuzy¢ minimum 255
klientéw dla pojedynczego modutu radiowego.

12.

Predkos¢ transmisji
dla sieci
bezprzewodowej

802.11ac wave 2 MU-MIMO
Punkt dostepowy musi zapewnia¢ dla odpowiednich
standardow nastepujace predkosci transmisji [Mbps]:

o 802.11b:1,2,5,5,11;
802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54;
802.11n (2.4GHz): 6,5 do 300 (MCSO do MCS15);
802.11ac: 6,5 do 867 (MCSO do MCS9, NSS =1 do 2)
Obstuga w standardzie 802.11n trybu HT dla szerokosci
pasma 20/40 MHz.

O O 0 O
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o Obstuga w standardzie 802.1lac trybu VHT dla
szerokosci pasma 20/40/80 MHz

o Obstuga w standardzie 802.11n/ac A-MPDU, A-MSDU -
packet aggregation

13. | Inne Punkt dostepowy powinien by¢ wyposazone w nastepujace
diody sygnalizacyjne informujgce o stanie:
o Zasilanie/stan systemu
14. | Zestaw montazowy Punkt dostepowy zostanie dostarczony z  uchwytem

umozliwiajgcym instalacje nascienng

15:

Zarzadzanie

Punkt dostepowy zostanie dostarczony w konfiguracji, ktora
umozliwi prace:
o w grupie o liczebnosci rownej zamoéwionej ilosci,
zarzgdzang z jednego panelu konfiguracyjnego.
lub
o Pod kontrolg dedykowanego kontrolera  sieci
bezprzewodowej pochodzacego od tego samego
producenta co punkt dostgpowy.

16.

Dodatkowe
informacje

Urzgdzenie:

musi pochodzic¢ z legalnego Zrédta i by¢ zakupione w
autoryzowanym kanale sprzedazy producenta na terenie UE i
objete standardowym pakietem ustug gwarancyjnych zawartych
w cenie urzgdzenia i $wiadczonych przez siec serwisowg
producenta na terenie Polski

— wymagane o$wiadczenie przedstawiciela producenta na
Polske potwierdzajgce zobowigzania gwarancyjne,

- Urzadzenie oraz akcesoria musza by¢ fabrycznie nowe i powinny

pochodzi¢ od jednego producenta.

I

Gwarancja

- 1rok

2. Router — 3 szt.

Punkty dostepowe, ktére do komunikacji z kontrolerem sieci bezprzewodowej wykorzystujg tacza
publiczne lub tgcza bedgcych w posiadaniu instytucji Zamawiajacego, na ktorych zostanie zestawiony
kanat VPN poprzez dostarczony router o parametrach wskazanych ponizej. Urzgdzenie musi posiadac
mozliwoé¢ zainstalowania kart SIM lub podpiecia modemoéw USB (dostarczonych w ramach
zamodwienia), ktére musza znajdowac sie na liscie kompatybilnosci producenta punktu dostgpowego i

by¢ pozbawione sim-lock'a.

LP. | PARAMETR WARTOSC PARAMETRU/SPELNIENIE WARUNKU
1. | Warunki - Temperatura:
srodowiskowe dla o 0°Cdo 40°C (typowa eksploatacja),
urzadzenia - Wilgotnosé: 10% do 90% (bez kondensacji)
2. |Zasilanie - Zasilanie z zasilacza 230V
3. | Architektura - Router LTE musi zapewnia¢ mozliwo$¢ podtgczenia punktu lub

punktéw dostepowych z wykorzystaniem standardowego tacza
Ethernet i zapewni¢ dostep do sieci Internet z wykorzystaniem
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technologii LTE oraz mozliwos¢ podfaczenia urzadzenia do sieci
wewnetrznej firmy z wykorzystaniem tunelu VPN

4. | llos¢ interfejsow

3 x interfejsy pracujgcy w standardzie min. 10/100Base-T (RJ-45),
ktoére moga postuzy¢ do podfgczenia punktdéw dostepowych

1 x interfejs pracujacy w standardzie min. 10/100Base-T (RJ-45)
pozwalajgcy na przytgczenie alternatywnego dostepu do Internetu
1 x interfejs RS-232

5. | Moduty radiowe

Urzadzenie musi posiada¢ mozliwos¢ zainstalowania 2 kart SIM
(Dual-Sim) oraz podtgczenia zewnetrznych anten do modutu
radiowego LTE. Modut radiowy musi obstugiwaé technologie 4G
(LTE) CAT 4 z predkoscig do 150 Mb/s, 3G z predkosciami do 42
Mb/s, 2G, GPRS. Modut radiowy musi rowniez zapewniac
mozliwos¢ wysytania i przyjmowania wiadomosci SMS

6. |Anteny

Router musi posiada¢ 2 zfgcza do przytaczenia dwdch anten LTE
w standardzie SMA

7. | Wymagania
funkcjonalne

Router musi zapewnia¢ mozliwos$¢ zarzgdzania poprzez SNMP oraz

wysytania trapéw SNMP

Router musi zapewnia¢ mozliwos¢ pracy w trybie bridge pozwalajac

na bezposrednie (bez routingu) przytaczenie punktu dostepowego

do Internetu LTE

Router musi zapewnia¢ mozliwos¢ przytgczenia sie do sieci z

wykorzystaniem PPPoE

Router musi zapewnia¢ mozliwos¢ otwierania tuneli VPN: IPSec,

GRE, PPTP oraz L2TP

Router musi zapewnia¢ wsparcie szyfracji dla tuneli IPSec

o DES, 3DES, AES-128, AES-192 oraz AES-256

Router musi wspiera¢ synchronizacje czasu w oparciu o serwer NTP

Router musi zapewnia¢ mozliwos¢ raportowania zdarzen poprzez

SMS lub email takich jak:

o Aktualizacja oprogramowania

o Restart urzadzenia

o Zdalny dostep do urzadzenia poprzez SSH
o Zmiana konfiguracji

- Router musi zapewnia¢ mozliwos¢ konfiguracji serwera
pocztowego, przez ktdry beda wysytane powiadomienia e-mail

- Router musi zapewnia¢ wspéiprace z serwerem pocztowym
obstugujacym komunikacje SSL, TLS

- Router musi zapewnia¢ mozliwos¢ transmisji danych poprzez
sie¢ LTE z wykorzystaniem dwéch kart SIM np. od dwdch
operatorow.

- - Router musi pozwala¢ na konfiguracje kart SIM m.in. APN, PIN
do karty SIM, authentykacja, nazwa uzytkownika i hasto,
mozliwos¢ wytaczenia roamingu, mozliwos¢ wymuszenia pracy
tylko w LTE

- Router musi zapewnia¢ mozliwos¢ wiaczania NAT

- Router musi zapewnia¢ mozliwo$¢  automatycznego
przetaczania sie pomiedzy kartami SIM w nastepujgcych
przypadkach:

o Zanik lub staby sygnat z karty podstawowe;j
o Osiggniety limit transmisji danych
o Koniecznosé wigczenia roamingu




Zatgcznik nr 2

o Brak sieci lub niemozliwo$¢ przytaczanie sie do sieci

- Router musi zapewnia¢ mozliwos¢ ustawienia limitow
transmisji danych na poszczegélnych kartach SIM

-  Router musi umozliwia¢ konfiguracje adresu IP z
wykorzystaniem DHCP clienta lub konfiguracji statycznej

- Router musi zapewnia¢ mozliwos¢ konfiguracji sieci VLAN

- Router musi posiada¢ wbudowany firewall

- Router musi zapewnia¢ zabezpieczenie przed atakami DDOS

- Router musi zapewnia¢ mozliwo$¢ uruchomienia routingu
statycznego oraz dynamicznego OSPF

- Router musi pozwala¢ na podtaczenie tacza szeregowego do
punktu dostepowego i musi zapewni¢ mozliwos¢ dostgpu do
konsoli punktu dostepowego poprzez IP

- Router musi zapewniac obstuge Dynamic DNS

- Router musi zapewnia¢ mozliwos¢ zdalnego monitorowania
urzadzenia poprzez SMS oraz zapewni¢ minimum mozliwo$¢
zdalnego restartu routera poprzez wystanie wiadomosci SMS

- Router musi zapewnia¢ mozliwos¢ stworzenia listy numerdw, z
ktorych powyzsze operacje SMS beda mozliwe

- Router musi zapewniac mozliwosé uruchomienia
funkcjonalnoéci SMS Gateway pozwalajgcej na wystanie SMS
poprzez HTTP POST/GET oraz poprzez odczytanie zawartosci
SMS do wystania ze skrzynki pocztowej

8. | Gwarancja

- 1rok.

1. Zakres ustug instalacyjnych

W ramach postepowania Wykonawca wykona nastepujgce ustugi w zakresie wdrozenia:

a. Projekt:

i
ii.
iii.
iv.
V.

Vi.

Przygotowanie koncepcji wdrozenia,

Przygotowanie zatozer dla konfiguracji urzgdzer i systemow zarzgdzania,
Przygotowanie koncepcji wdrozenia kontrolera/kontroleréw WLAN
Przygotowanie koncepcji autoryzacji uzytkownikow sieci

Przygotowanie zatozen dotyczacych bezpieczenstwa systemu,
Przygotowanie harmonogramu wdrozenia.

b. Rozbudowa sieci WLAN Zamawiajacego:

Instalacja fizyczna punktow dostgpowych na przygotowanej przez
Zamawiajacego infrastrukturze.

Podtaczenie wszystkich nowo dostarczanych punktéw dostepowych do
kontrolera/kontroleréw

Konfiguracja portalu dla gosci zgodnie z wytycznymi zamawiajgcego —
okreélenie na etapie przygotowania koncepcji wdrozenia

Autoryzacja ,gosci” — do ustalenia z zamawiajgcym na etapie przygotowania
koncepcji wdrozenia

Wykonanie dokumentacji technicznej dostarczonej infrastruktury WLAN
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3. Miejsce montazu punktow dost¢powych:

Lp. Lokalizacja llos¢ AP Uwagi
przewidzianych
do montazu

1. 1 Zamiast 2 AP wskazanych w

dokumentacji, nalezy
Towarzystwo Miast Partnerskich, Dwor zainstalowa¢ 1 AP na rogu
Mieszczanski, ul. Podmurna 4-6 budynku

2. Baszta Gotebnik, Bulwar Filadelfijski 8 1 _

3. Wspdlnota mieszkaniowa Szeroka 13-15 1 _

4. Ratusz Staromiejski 1 1 _

5, Zespot Szkét nr 10, X LO, ul. Swietej Katarzyny | _

S

6. Dworzec Kolejowy Torun Gtowny, ul. 3 _
Kujawska 1

7. Dworzec autobusowy, ul. Dgbrowskiego 8/24 2 _

8. Collegium Maximum UMK, Plac Rapackiego 1 1 _

9. UMK Rektorat / Aula, ul. Gagarina 11 2 _

10. 2 Nalezy zamontowac 2 sztuki w
Park na Bydgoskim (Plac zabaw, Boisko), ul. dwach skrajnych punktach
Bydgoska wskazanych w dokumentacji

11. | Amfiteart - Muzeum Etnograficzne, ul. Waty 1 _
gen. Sikorskiego 19

12. | Ogrod Zoobotaniczny, ul. Bydgoska 7 2 _

13. | Infrastruktura Sportowa, ul. Przy Skarpie 4 3







